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С каждым годом в России растёт чисJIо юных покIIонников
Интернета. К сожалеЕию, болъшая их часть не знает, T то Всемирная

паутина несёт в себе HeM.uIo явных и скрытьжуц)оз.
Эта памятка поможет вам разобраться в caмblx распостранённых

ловушках, подстерегающих тинэйджеров в Интернете, и объяснит,
как безопасно пользоваться преимуществами Глобальной сети.

Чаще всего гриферы издеваются над }цастЕиками ceTeBblx ицр,
особенно над начинающими (чайпиками), мешают ицрать,
используют ЕецеII3урЕую лексику, х(ульниIIают; досФцдают сразу
нескольким игрокам иIIи изводят конкретного чqIIовека.' С тро-rrrями можно <<столкЕуться> на мЕогих сетевых ресурсах (в
социальных сетях, чатах, на форумах и др.), где оЕи стараются
ВыВести Jластников из себя с помотцъю оскорблений и злых шуток,

Кроме того, отrлайн-хулиганы могуг выманитъ личЕые даЕные
подростка цIя того, чтобы пресJIедовать его в виртуаJIьном
пространстtsе, посьLпЕlя оскорбителъные vý|и уц)ож:rющие
электронные uисьма. Также киберпресJIедоватеlrи моryт проникЕуть
в ящик электронной почты жертвы, ruу, высчдIая под его именем в
чате }ulи на форуме, позволяют себе недопусшIмые высказывания в
адрес других rIасгников.

Способов мошенниqества в виртуаJIьном пространстве qrществует
HeMaJIo. Одна иЗ распостранённых форм преступлений - это

рассыlIка спама в социаJIьных сетях (< Однокпассники >, .< ВКонтакте>>

и др.). Здесь мошенЕики умеJIо <(давят на чувства> потенциаJIьных
жертв.

Вот пример подобного

ЕФIи отправить подобное SMS, то со счёта мобильного
,елеqо"u сотовыЙ оператоР спишеТ 15о и более рфлей.

Ещё одна из форм мошенничества во Всемирной паутине - это
кража номеров кредитных карт. она может произойти при oIUIaTe

товара из Интернет-магазина. Подрос'гки при этой операции редко
задд4ываются над тем, что онлайн-магазин может оказаться

з к Новому году. ()тправь чиспо 27UU9о на

дивишься! Ес.пи не



<<подставной угкой>>, уlJIи что на домашнем компьютере не

установJIен браузер, шифрующий номер кредитки.

Сегодня расисты, национаJIисты, террористы и друп{е цруппы,
сеющие вражд/ И ненавистъ межд/ людьми, стаJIи активно
использовiть Интернет дIIя привrIечения подростков и молодёжи в

свои ряды. опи иuц/т в чатах, Еа форумах и друпш ресурсах сет,и

вQсприимчивых либо агрессивно настроенных, обиженньD(,
вьIр€Dкающпr rгублично своё недовольство юношей и дев)rшек, а
затем, испоJьзуя различные уловки, вовIIекают их в свои
сообщесгва. Нередко подобные Iруппы зaлманивают юношество с

помотцьЮ м)выки, разжигающей враждr, котор}rIо премагают
скачать бесгrrrатrrо.

сетевые ресурсы, разжигающие неЕавистъ, можно отличить по

некоторым признакам. Во-первьD(, это прис)шс:гвие на мЕогих из них

фашиЙкой символики (к щ)имеру, свасIики); во_вторых,

бскорбительные отзывы о национаrIьЕой, расовой либо реJIимозной
принадJIежЕосги, сексуiшьной ориентации, Еенавистнические
текg,гы пееен и стIл(ов; в-ц)еьих, карикацaрЕые изображения
представИтепей разIIьШ этническИх и реJIиМозных групп,

С каждым годом рас'гёт количIество вирусов, червеи, программ-
шпиоIIов и д)упrх компьютерных <<паразитов>,

заражение компьютерными вирусами и вредоносными

процраммаМи чаЩе Всего цроисходит по сJIеДrющиМ приtlинам: щ)и
нa)катии на ссьшку иJIи открытии вJIожения, н€лходящихся в

электронном сообщении от неизвестного источника; при попадании
пользоватепя Еа ложный веб-саfrг; при загрузке и загIуске процрамм

сомнитеJIьногопроисхожДения;ВоВремясетеВыхаТак
(осуществгrяются автоматиtIески вредоносными программами);
черe3 fl аsh-накопитеJIи.

д виноваты в этом не только хакеры и мошеЕЕики, но и сами
пользоватеJIи компьютера. Во-первых, мЕоме забывают, чго
аЕтиВирУснУюпрограммУнадонетолькоУстанаВJIиваТъ'ЕоИ
работать с ней (обновrrять, настраиватъ). Во-вторых, простое

]rюбопьrтство и жепание бысгро скачатъ что-нибудь интересное

перевешивают пред/преждение системы безопасности компьютера и

здравый смысJI.



въl о олэrctлъl оtпо внаtпъ :

. НежепатеJIьно размещать персонaшъную информацию в
Интернете.

Персоншtъна,я. uнформацllя, oltlo помеr, вощеео
мобtlпъноео tпелефона, афлес алеюпронноil tлочtrьl',
iloMсrtantшi офлес u фоtпоеltофltч вас, ващеil. ceшlo;lt llJlu
ilpyBeil.
. Есlrи вы rrубликуете фопо йrIи вI4део в Иrттернете - ках<дый
можетпосмотреть их.

. Не отвечайте на Спам (нежелатеrrьную электронrrую почту).

. Не открьrвайге файлlы, которые присIIЕши неизвестные Вам
люди.

Въl пе мохrсgпле знотлъ, чtпо на самом Ое.пе соОер;лсотп onrlu
фоil.tлъl - а нlдr моеgm бъuпъ вurрааь. члч фоtпо/вuОео с
<< azl, есаuвнъ cia>> с о 0 ер uс otн;ueш.'

. Не добавляйте незнакомых людей в свой контакг лист в IM
(ICQ, MSN messenger и т.д.)

:

. Помните, что вцрlуzлJIьные знакомые могуг бьrть Ее теми, за
кого себя вьцают.

. Еglи рдfiом с вами нет родственников, не встречайтесь в
реальной жизни с людьми, с которыми вы познiжомипись в
Интернете.

Ec,tlu вош вuрtпgсльный 0ра. ilеitаrпвutпелъно TnoTIt, за коzо
он себя вълOаепt, ozдн.opиclJlэ;кo отпнееlgrтлс,!як а'oiuleil, заботпе
о coбatnBe'tHoil б езопаело сtпu !

. Никогда не поздно рассказать взросIIым, еqпи вас кто-то
обидеlr.


